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Webs de descarga y comparticion de ficheros

Las redes P2P estan disefiadas para que un determina  do contenido (una cancion, un
video, un programa, etc.) pueda ser descargadoy co  mpartido por muchos usuarios al
mismo tiempo, sin que exista un servidor o pagina w eb central. Todos los usuarios
conectados son potenciales servidores. Asi, cuando alguien desea descargar un
contenido, esa descarga se realiza desde los usuari  0s que lo comparten.

A diferencia de las redes P2P, una pagina de descar  ga directa proporciona enlaces a
servidores que almacenan los ficheros. En este caso  , si estamos bajando directamente
el contenido y no existe una red de usuarios compar  tiendo.

Para ello, muchos programas de descargas P2P, como el eMule, permiten que
configuremos qué directorios de nuestro equipo quer emos compartir con el resto de
usuarios.

Configura correctamente la aplicacion P2P

Cuando instales aplicaciones P2P como eMule, Ares o BitTorrent, comprueba que solo estas
compartiendo los directorios necesarios (normalmente aquellos donde se descargan los
archivos) y ninguno mas. Si no lo haces, estaras poniendo a disposicion de todos los usuarios
conectados a la red ficheros que pueden ser privados.

cleconn  Fitin o Analsie Vicks Ventana.  Sviida ) k

1 eMule w0502 [=l=] =
E| R o
. L N E —
2 1@ E| S (" ¢ & =0
Conectar Kad Servidores | Trafico — - —
4 [ Lista de servidores (8) 4D Generd Sbirectorios
W Mostrar Archivos entrantes
Mombre del servidor iz L - - - — ... 1D baj: Cenectar
. “ Conexién Ci\Jsersly sDownloads \eMule\Incoming =
1 . ' Huevo servidor
] Proxy rChIvOs temporales 1P o direccid Puerto
:{ Servidor C:\Users" ADownloads\eMule {Temp (= ¢ 9661
i e e e s e Mombre
I - -— a Archi Ire ros Ccompar udos iC INdluye subaire: 10s,
< VoS
l - d EI:E Disco local (C:) &
Bl Motificaciones | oEEIN |'— Afiadir a la ista
B0 Estadisticas =l =
m 8| : | Y [ Actualizar server.met desde URL
IRC ¥ 1 ey e e
: . il B
@ Mensajes y Comentarios -] ) 3
3 seguridad 1N Actualzar
E?_.l. Programador % . @ Informacidn propia
J "
@ servidor Web POl - - | eD2K Red
o —— | [ —— ] T Dfndias
Kad Red
<l Carpetas UNC (Red) '; Estado:  Desconectado
[ i - g i Servidor Web
ﬂl Informacion de servidores Registro B Estado: Desactivado
| eMule v0.50a
| Bulsa_agui para comprobar si hay una nueva vers|)

' Mo se ha detectado una nueva version de eMule. ﬂ Usuarios:0]Archivos:0 g." Subida: 0.0 | Descarga: 0.0 ﬂ eD2K:Mo conectado kad:Mo conectado Preparando. ..

—_— —

Cuidado con lo que descargas

Cuando utilizamos una aplicaciéon de P2P, es normal dejar el ordenador conectado durante
horas o incluso dias para descargar contenidos de Internet.
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Sin embargo, en este tipo de redes, un fichero se descarga “a trozos” y cada vez que un
fragmento se descarga, es puesto a disposicién del resto de la red, aunque nosotros no
hayamos recibido el archivo completo. ¢Ddonde esta el problema? Al bajar un fichero podemos
estar descargando material ilegal sin saberlo, y al mismo tiempo distribuyéndolo al resto de
usuarios. Aseglrate de que lo que vas a descargar es lo que esperas. Esto puedes hacerlo
revisando los comentarios, valoraciones, el nUmero de personas que lo comparten, y si el
fichero ha tenido nombres muy diferentes al que estas descargando.

Una vez bajado, comprueba siempre que el contenido es lo que esperabas. Si descargas
cientos de archivos que nunca te da tiempo a revisar, podrias estar compartiendo material
ilegal sin saberlo.

Cuidado con los virus

Tanto si descargas contenidos a través de redes P2P como si los bajas de paginas de Internet
de descarga directa, ten en cuenta que algunos ficheros podrian contener algun tipo de virus.

Para evitar infectar el equipo, se recomienda adquirir siempre los programas comerciales
(juegos y aplicaciones) por los canales oficiales, tener siempre el antivirus activado y
actualizado y analizar cualquier fichero descargado antes de abrirlo o ejecutarlo.

Cuidado con los banners de publicidad
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La principal forma de ganar dinero con las paginas de descarga directa es a través de la
publicidad que colocan en sus webs. Esta publicidad se presenta simulando ser el contenido
gue buscamos a través de diferentes banners y botones que generalmente llevan la palabra
“Descarga” o “Download”.

En la imagen anterior se puede ver que todos los botones de la pagina, que aparentemente nos
llevarian a ver el contenido que estamos buscando, en realidad conducen a paginas de
publicidad o de descarga de otros materiales, en ocasiones potencialmente maliciosos, que
obviamente no son los que estamos buscando.
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Por tanto, hemos de tener mucho cuidado cuando naveguemos por una de estas
paginas. Saber distinguir los banners engafiosos de los enlaces auténticos, tener activado el
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antivirus y hacer uso de un analizador de enlaces (URL), puede evitarnos problemas.

Cuidado con las falsas alertas y actualizaciones

Cuando navegamos por una web de descarga directa, es posible que nos encontremos con
una o varias de las siguientes situaciones:

» Debemos instalar una aplicacion, visor de peliculas o programa similar para poder
visualizar el contenido que deseamos.

e Es necesario instalar una aplicacion para acelerar la descarga del contenido.

e Nos informa de que es urgente actualizar algin programa de nuestro ordenador,
generalmente el Flash Player, para poder ver el contenido.

* Se han encontrado virus en nuestro equipo y la pagina nos sugiere que instalemos un
antivirus para desinfectarlo.
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En la mayoria de los casos descritos, los programas contienen software malintencionado que
infectar4 nuestro equipo, o instalaran molestas barras de publicidad en el navegador. Para
evitarlo, es importante que adoptemos las siguientes medidas:

* No debemos hacer caso a las alertas que se nos muestran desde las paginas de
descarga directa, por muy similares que sean a nuestro antivirus o0 a actualizaciones de
programas conocidos.

* Nunca debemos instalar o actualizar ninguna aplicacion desde enlaces proporcionados
por estas paginas.

Como siempre, estos consejos deben estar complementados con el uso de un buen antivirus
permanentemente actualizado.

Cuidado con introducir nuestro teléfono

En ocasiones, antes de descargar un contenido de una pagina web de descarga directa, ésta
nos solicita que introduzcamos nuestro nimero de teléfono bajo excusas como: verificar
nuestra edad, cobrar por la descarga u ofrecernos un periodo de suscripcién gratuita a algun
tipo de servicio.

Si introducimos nuestro numero de teléfono, es muy probable que acabemos suscritos a
un servicio de tarificacién especial (SMS Premium). Nunca debemos introducir nuestro nimero
de teléfono en estas paginas y, si lo hemos hecho, debemos consultar con nuestro operador de
telefonia para anular dicha suscripcion ya que estos mensajes suponen un alto coste
economico.
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Consejos finales

Los programas P2P y las paginas de descarga directa se han hecho muy populares en los
ultimos afios, principalmente para la descarga de material multimedia. Si vamos a hacer uso de
estos sistemas, debemos aplicar una serie de recomendaciones:

« Dedica unos minutos a configurar correctamente la a plicacion P2P que utilices.

« Revisa siempre lo que descargues y borra lo que no necesites.

e Sé precavido en las paginas de descarga directa . Los enlaces y botones mas
evidentes suelen ser publicidad.

« Nunca instales o actualices ningun programa gue te indiquen desde estas paginas.

* Nunca proporciones tu teléfono o datos personales.



